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El Arte del Threat Hunting,
Ventajas y Desatios

J - Threat Trends Lab Report, es un informe de
unlo Investigaciones de seguridad, creado por el

equipo de analisis e inteligencia de
amenazas de Logicalis en Latinoamérica.



La caceria de amenazas
o “Threat Hunting” es un
término muy utilizado en
la actualidad, que
probablemente hemos
escuchado debido al
crecimiento de
ciberataquesy
ciberamenazas. Este
término suena como algo
sofisticado y con un alto
grado de complejidad,
sin embargo, cualquier
empresay equipo de
ciberseguridad puede
tener acceso a este tipo
de servicios o podrian
realizar sus propias
actividades de caceria
con una preparacion
previa, recursos,
procedimientos y
herramientas.

El equipo del centro de operaciones de seguridad
(SOC) de Logicalis se encarga de realizar actividades
continuasy periddicas para caceria de amenazas sobre
los ecosistemas e infraestructura de sus clientes, para
propender en detectar y analizar comportamientos y
patrones maliciosos, que no son detectados de forma
automatica por las herramientas de seguridad y
podrian estar relacionados con una ciber amenaza. De
igual manera en obtener la mayor cantidad de
informacion posible, para comprender las
caracteristicas, comportamientos, indicadores,
técnicas y tacticas utilizadas; con el objetivo de
detectar oportunamente y responder a tiempo ante las
ciberamenazas.




¢Qué es Threat Hunting?

No podemos confiar 100% y basarnos
Unicamente con la deteccion de las
herramientas y soluciones de ciberseguridad
que estdn implementadas en nuestra
organizacién; ya que muchas actividades,
malware y amenazas de dia cero vy
comportamientos maliciosos pueden pasar
desapercibidos  (activacion de  cuentas,
escalamiento de privilegios, conexiones de
gestion remota a través de RDP/SSH). Con la
experiencia y conocimiento de los equipos de
ciberseguridad, mas el entendimiento de los
objetivos del negocio, modo de operacion y
otros factores, se pueden realizar actividades de
caceria de amenazas, para ir en busqueda de
patrones maliciosos presentes en el
ecosistema, que no han sido detectados.

Este ha sido un foco importante en los centros
de operaciones de seguridad modernos, que
trabajan para mejorar la deteccidn a toda costa,

debido al gran crecimiento de nuevas
amenazas con mayores niveles de complejidad.
Nos encontramos con amenazas y actores de
amenaza mas sofisticados, que hacen lo
posible por evadir los controles de seguridad y
no ser detectados. Esto hace mas compleja la
deteccion de amenzas y proteccion de las
organizaciones.

Segun la reciente encuesta “Threat Hunting in
uncertain times” realizada por SANS [3], se
menciona que el 91% de las organizaciones
reportan mejoras en la velocidad y la precision
de la respuesta ante ciberamenazas, realizando
actividades de Threat Hunting. También a la
pregunta ¢cudl es su nivel de madurez en
Threat Hunting?, el 39,6% respondié que estan
aun en proceso de maduracion, 24,8% se
consideran maduros, 20,8 limitados e
inmaduros y el 14,4% muy maduros.

Algunos otros datos relevantes de esta encuesta son:

75% de las empresas encuestadas prefieren herramientas de
deteccién tradicional como antimalware, SIEM, IPS; para la deteccién

en actividades de Threat Hunting

51% de los encuestados realizan el seguimiento de las actividades de
Threat Hunting de forma manual

51% de las organizaciones identifican o reconocen la falta de
habilidades y entrenamiento de las personas, como la barrera principal
para realizar actividades de Threat Hunting de forma exitosa




Hay algunos mitos alrededor de la caceria de amenazas:

Se puede hacer de forma automatizada

El principal aporte humano en una caceria es remediar el resultado de
algo que una herramienta no encontré automaticamente o que pudo
haber ignorado. Debe ser proactivo y no reactivo. Requiere el aporte de un
analista humano, basado en una hipoétesis. El propdsito es encontrar lo
gue su sistema automatizado o una herramienta de seguridad no detecta.
Una alerta de una herramienta ciertamente puede brindar un punto de
partida para una investigacion o informar una hipdtesis, pero un analista
debe trabajar en una investigacion para comprendery ampliar el contexto
de lo que se encontro y obtener realmente el valor total de la caceria.

La caceria solo se puede llevar a cabo con una
gran cantidad de datos y herramientas avanzadas

Aunque puede parecer un término nuevo, los analistas y equipos de
seguridad han realizado actividades de “caceria” durante anos. Un analista
que quiera iniciar la caceria de amenazas debe sacar provecho de todos
los recursos que tenga disponibles dentro de su equipo y organizacion.
Entender cémo funcionan las herramientas de seguridad para hacer
busquedas avanzadas, entender en dénde buscar, qué buscar, como
buscar, etc. Investigar y definir algunos procesos o técnicas de caceria,
ademas pensar como poder identificar algunas técnicas y tacticas
comunes de ataque conocidas.

Threat Hunting es una actividad que preferiblemente
deben ejecutar los analistas de élite con muchos anos
de experiencia y conocimiento

Hay muchas técnicas de caceria con diferentes niveles de complejidad.
Sin embargo, no todas requieren anos en dominarse. El analista y los
equipos deben prepararse para saber qué hacer, definir procedimientos,
tener algunas busquedas base para identificar eventos interesantes, qué
hacer con la informacién o pistas obtenidas, como reconocer la presencia
0 sospecha de una ciberamaneza y cémo poder definir una estrategia
para neutralizarla. Aunque tenga que aprender sobre el camino, no deben
tener temor de sumergirse en este mundo e ir mejorando las habilidades,
experiencia y capacidades del equipo progresivamente.



Elegir un modelo de ataque

Existen diferentes modelos de ataque que pueden servir de referencia,
se debe elegir el mas adecuado, como Cyber kill chain, Mitre ATT&CK,
entre otros. Estos ayudardn a identificar TTPs, actividades vy
comportamientos de los atacantes, que queremos buscar a través de las
actividades de caceria a realizar. Después de seleccionar un modelo, el
siguiente paso es entender cada una de sus fases e identificar las
actividades de los atacantes que mas le preocupan, como: explotacion,
elevacion de privilegios, exfiltracion de datos, etc. Definir cuales de
estas actividades son criticas, altas, medias o bajas. Cada fase de un
modelo puede incluir multiples categorias de tacticas de alto nivel que
un adversario podria emplear. Aqui una lista de ejemplo de algunas
posibles actividades de atacantes que podria identificar:

Reconocimiento, escaneo
Entrega, armamento
Explotacién, persistencia
Inyeccién DLL

Comando y control
Pass the hash
Tunelizacién de DNS




A continuacion, compartimos algunos modelos de ataque que podrian
ser utilizados en las actividades de Threat Hunting:

Lockheed Martin's Cyber Kill Chain® FireEye's Attack Lifecycle
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Gartner's Cyber Attack Model MITRE's ATTECK lifecycle
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¢Cada cuanto hacer estas actividades?

Luego de definir el modelo de ataque, entender sus fases y nivel de
criticidad, es de gran utilidad contar con un calendario que incluya la
periodicidad de las actividades de hunting a realizar.

Es importante priorizar la caceria de acuerdo con la criticidad de las
actividades o eventos encontrados. Entre mas adelante o avanzada la
cadena de ataque dentro del modelo seleccionado, mayor criticidad y
relevancia tendran. No se puede tratar de la misma manera un evento
identificado en la fase de reconocimiento a uno que esté en la fase de
escalacion de privilegios o movimiento lateral, ya que podria significar un
compromiso en algunos recursos de la organizacion.

Se podria dedicar una semana a la busqueda de actividades que se pueden
ubicar en el fin de la cadena de ataque, que podriamos considerar como
altos y criticos (Accidon en objetivos, instalacion, ejecucion, exfiltracion,
mantener acceso). Otra semana para los eventos que se pueden catalogar
como de criticidad media (Entrega, explotacion, evasion de defensas,
acceso a credenciales) y otra para los eventos bajos (Reconocimiento,
escaneo, armamento, desarrollo de herramientas, acceso inicial). También
se pueden realizar estas actividades, por ejemplo, la misma semana, en
diferentes dias y horarios. Esta programacién estara a discrecién del equipo,
las necesidades de la empresa, los clientes y el entorno.
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Vamos a definir un proceso de ejemplo Threat Hunting con 4 fases, sugerido por Sqrrl [1]

1. Crear hipétesis: Una caceria comienza con la creacién de una hipoétesis, sobre algun tipo de actividad que
podria estar ocurriendo en el ecosistema o la infraestructura. Estas hipodtesis suelen ser formuladas por los
analistas de seguridad, basados en su conocimiento, experiencia, factores externos, inteligencia de
amenazas, alertas o eventos andmalos, ademas de experiencias pasadas.

2. Investigar: Un cazador sigue las hipdtesis investigando a través de varias herramientas y técnicas para
descubrir nuevos patrones maliciosos, reconstruir rutas de ataque y técnicas utilizadas.

3. Enriquecer y descubrir: Usando técnicas manuales, procedimientos, herramientas y flujos de trabajo, el
cazador podra trabajar en descubrir técnicas, tacticas y procedimientos (TTPs). En este paso se puede
comprobar o refutar la hipdtesis inicial y determinar si hay la presencia de alguna anomalia o
ciberamenaza, obtener las evidencias y realizar las investigaciones necesarias.

4. Analisis: Las cacerias exitosas forman la base para realizar actividades que permitan mejorar la deteccion
de amenazas, reconocimiento de comportamientos, patrones y TTPs. Ademas, enriquecer la informacion
de inteligencia, procedimientos y herramientas automatizadas. Estas cacerias deben ser documentadas,
con los detalles obtenidos, que sirva como una buena base de conocimiento para el equipo, para definir
flujos de trabajo, buenas practicas, tipos, herramientas, no repetir la investigacion y detalle de patrones ya
identificados previamente.
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¢Cuales son algunas herramientas

recomendadas para

realizar Threat Hunting?

El resultado de la caceria puede depender de 3 factores importantes:
habilidades, visibilidad e inteligencia de amenazas. Visibilidad podria ser la
mas importante, ya que, sin una buena visibilidad de fuentes de datos,
eventos, alertas y logs, es complejo detectar amenazas. Se debe tener el
panorama completo de lo que pasa en la organizacion para poder hacer un
seguimiento y trazabilidad de un ataque, para poder aplicar inteligencia y
utilizar las herramientas indicadas, junto con las habilidades del equipo.

SANS [3] menciona en su reporte que el 75% de las organizaciones utilizan
en primer lugar herramientas como EDR, SIEM, IPS/IDS, para la deteccién y
respuesta. En segundo lugar, herramientas de busqueda configurables y
personalizables como Powershell, scripts, WMI. En tercer lugar, se destacan
las plataformas de threat intelligence. Dentro de otras herramientas, se
menciona el uso de inteligencia artificial (Al) y machine learning (ML).
Ademads del uso de herramientas comerciales y licenciadas, como el de
herramientas open source como: SIFT, SOF-ELK, Rekall, Plaso.



Ejemplo:
Desarrollo actividades de Threat Hunting equipo Logicalis

Iniciamos realizando una busqueda sobre nuestras herramientas mas utilizadas
para la deteccion e investigacion, como el SIEM/correlacionador. En query vamos
a buscar eventos medios, altos o criticos que fueron permitidos (no se
descartaron/denegaron), en herramientas de seguridad IPS y AntiDDoS.

Query: ('Device Name' = 'radware defensepro via syslog' OR 'Device Name' =
'mcafee network security platform') AND 'Event Type' NOT LIKE *deny* AND
'Vendor Priority' I= low

Device Name
conf.disable.ids.conf: 73
= conf.enable.ids.conf: 73 radware defensepro via syslog
s ids.detect.anomaly.tcp: 1,107
¢ ids.detect.dos.resources: 1,599 mcafee network security platform

2 s ids.detect.exploit.web: 4,334
» Others: 1,068

Podemos apreciar una importante cantidad de eventos con estas caracteristicas,
en la busqueda realizada para las ultimas 24 horas, 3a 7 dias y 15 a 30 dias. Vamos
a enfocarnos en los eventos mas destacados, con mayor niumero de repeticiones,
los tipos de atague mas comunes, direcciones IP origen/destino con mas
eventos, puertos origen/destino mas utilizados, etc.

Por el conocimiento del equipo, hemos identificado que las peticiones de red
que se hacen desde el puerto de origen 0O, estan relacionadas a actividades de
escaneos de red y reconocimiento.

Esta podria ser una hipotesis, si agregamos a la busqueda este parametro,
podriamos encontraremos peticiones con comportamientos de escaneo de red.
'Source Port' =0

Object Name Source IP

invalid tcp flags 0.0.0.0

14 source or destination port zero 144.172.118.37

network flood ipv4 udp 174.1.7.10

ert active attacker: tor 107.189.5.206
same source and destination address 173.97.0.12
tcp scan 190.61.45.230

tcp port scan 173.53.0.18



En los resultados nos encontramos con eventos
relacionados a escaneo/reconocimiento de red,
como pueden ser “invalid tcp flags”, banderas
TCP invalidas en las conexiones, muy utilizadas
por herramientas de escaneo como “nmap”, en
donde por el tipo de escaneo se pueden enviar
peticiones con las banderas SYN, ACK, RST, para
saber si un puerto/servicio estd abierto y en
escucha o esta filtrado por algun dispositivo de
seguridad red. También “l4 source or destination
port zero”, el puerto de origen o destino utilizado
en la conexion de red es el cero, relacionado con
escaneos de red. “same source and destiantion
address” utiliza la misma direccién de origen y
destino, no se hace referencia a una direccion P
en detallada, sino que se utiliza una direccién no
especificada como 0.0.0.0. “tcp por scan”. Es
evidente que alli se estan haciendo escaneos de
puertos TCP disponibles en la red.

Esto es un comportamiento habitual para
recursos expuestos o que le dan la cara a internet.
“internet facing” son eventos que se pueden
generar todos los dias en un SOC, ya que hay
miles de aplicaciones y robots haciendo escaneos
y reconocimientos de redes y segmentos de red
en internet.

Si buscamos mayor informacién de las
direcciones |IP con mas eventos generados,
probablemente vamos a encontrar
comportamientos relacionados con escaneo de
red y otras actividades maliciosas reportadas en
diferentes centrales de inteligencia de amenazas.
Por ejemplo, la direccion IP 144.172.118.37, tiene
reportes de actividades maliciosas, dentro de las
categorias reportadas, se destaca principalmente
Port Scan. Ademas, esta IP es un nodo de Tor, que
permite la salida de comunicaciones entre las
diferentes zonas de la web, como la web
superficial, web profunda y web oscura
(deep-dark web); en donde se mueve un
mercado negro de ciberamenazas y actividades
ilicitas, con grupos de crimen organizado.

144.172.118.37 was found in our database!

This IP was reported 2,587 times. Confidence of Abuse is 100%:

100%

This address is a Tor exit node. Neither the owner nor the

provider are directly behind the offending action.
ISP Frantech Solutions
Usage Type

Domain Name frantech.ca

Country United States of America

City Cheyenne, Wyoming

Comment
10 probe(s) @ UDP(7)

Unauthorized connection attempt from IP address 144 .1
72.118.37 on Port 13

T/udp 2003/udp 5001/udp_.
[2022-03-16/05-10]308pkt 4pt.(tcp), 119pt.(udp)

Unauthorized connection attempt from IP address 144 .1
72.118.37 on Port 7

Portscan on 13/UDP blocked by UFW

1652208107 - 05/11/2022 01:41:47 Host: 144.172.118.3
7/144.172.118.37 Port: 7 UDP Blocked

Data Center/Web Hosting/Transit

Categories
Port Scan

Port Scan




Podriamos hacer mas blsquedas con esta IP identificada, como
verificar que otros eventos se han generado en las herramientas
de seguridad disponibles, buscando comunicaciones entrantesy
salientes en la infraestructura en las Ultimas 24 horas, 7 dias, un
mes, para identificar otros comportamientos.

'Source IP' = 144.172.118.37

‘Sarce IF = 1HLITRTT

2002-04-10 15:58 — 2002-05-10 1558

| ey, A 20, 2002
« Fow,muth, dery: 4800
= fv.auth. dermpdos wdp: @

w fow, i, derngeogort. web; 0
w P, autch, grant: 0

= ide detecleplo.wetb: 1,515

fwaothdeny @ fwavthdenydosudp @ lwaothdenycxplof.weh @ feauthgrant @ ldsdetectexploitweh

En la grafica podemos ver tendencias en las comunicaciones y eventos generados
por esta direccién IP. Ha realizado constantemente peticiones sobre la
infraestructura, muchos de estos eventos han sido denegados en dispositivos de
seguridad de red como firewalls y otros alertados por AntiDDoS.

Device Name Source Port Destination Host Event Type
radware defensepro via syslog 20650 o ids.detect.exploit.web
200.1.1
check point firewall 37565
p o fw.auth.deny
36156 .
200.1.1 fw.auth.deny.exploit.web
25047 200.1.1
fw.auth.deny.dos.udp
34577 200.11 5
200.1.1
52814
200.1.1
30368 200.1.1

En las imagenes anteriores podemos identificar que esta IP utiliza
multiples puertos de origen y destino en sus comunicaciones, como
patron de escaneos. También se identifican peticiones sobre multiples
direcciones IP de destino, IPs publicas de la infraestructura de la empresa,
como reconocimiento de segmentos de red publicos, estas peticiones se
hicieron sobre mas de 100 direcciones |IP. Otras actividades reconocidas
son intentos de explotacion web y peticiones de denegacidén de servicio.



Con estas buUsquedas estarfamos haciendo
actividades de hunting, enfocadas a la fase de
reconocimiento de los modelos de ataque,
asimismo podriamos buscar eventos para las
siguientes fases.

Si nos movemos hacia otra fase de la cadena de
ataque y buscamos eventos relacionados con
intrusién o explotacién, realizamos otra busqueda
'Object Type' = intrusions. Estas busquedas se
pueden realizar sobre tipos de ataque, técnicas,
tacticas o comportamientos conocidos.

Object Name

memcached-server-reflect

http-misc-zmeu-scanner

Source IP

72.534.114
146.88.240.4

89.248.172.16

091.134.185.88

Encontramos eventos de “memchached-server-reflect” y “http-misc-zmeu-scanner”. Si
buscamos mas informacion de ZmEu scanner, encontramos lo siguiente: “escaner de
vulnerabilidades que busca servidores web que estén abiertos a ataques a través de
phpMyAdmin. También intenta adivinar contrasefas SSH a través de métodos de fuerza
bruta y deja una puerta trasera persistente. Es un bot que intenta encontrar
vulnerabilidades en phpMyAdmin (generalmente busca <] archivo
phpmyadmin/scripts/setup.php) y otras aplicaciones web.

Con esta informacion, conocemos que el objetivo de este tipo de robot son los servidores
de bases de datos con phpMyAdmin y con el servicio SSH disponible. Podriamos hacer
busquedas para verificar si algun servidor de base de datos o con SSH ha establecido
conexiones hacia esta direccion IP, si las peticiones han sido permitidas o han sido
denegadas.

En el resultado, también encontramos otros observables con mas eventos generados,
direcciones |IP haciendo escaneo de aplicaciones (como ZmEu), en busqueda de
vulnerabilidades, para un posterior intento de explotacion. Para la direccion IP 72.5.34.114
encontramos reportes de actividades maliciosas relacionadas con el Port Scan, Web App
Attack y Hacking.



Vamos un poco mas adelante, sobre otra fase de ataque y
realizamos busquedas sobre eventos relacionados con
malware, presencia, infecciobn o compromiso por malware
'Event Type' = av.detect.virus.

o HOSTINGCLOUD.RACING

www.theeaglelabs.com

Web Reputation;

ddnk.advertur.ru - .

comprasoatco.com

i i Web C .
www. hostingcloud.racing ategory

Hatware Sac

Encontramos  varios  sitios  web
alertados por malware. Si consultamos
la reputacion de los sitios web,
podemos encontrar que algunos estan
reportados en centrales de inteligencia
de amenazas, como sitios usados por
malware. Hacemos un nslookup, para
consultar la direccion IP que tiene este
dominio en registros DNS.
C:\Users\despinosa>nslookup
hostingcloud.racing

Respuesta no autoritativa:

81.171.8.143 reverse

) . IP lookup e

Nombre: hostingcloud.racing
Address: 81.171.8.143

. . . hostingcloud.racing Netherlands
Ahora, podemos investigar si esta
d|ref:<?|on 1P t|'ene mas dominios Fiiiiie e N
maliciosos  registrados, para ello
utilizamos un servicio que verifica los webassembly.stream Netheriands
registros DNS pasivos y efectivamente
encontramos que tiene mas dominios freecontent stream Nethertands
configurados y apuntando hacia esta
IP. Estos sitios web pueden ser www.wasm stream Netneriands
utilizados en campanas maliciosas de
phishing, sitios web falsos o como wasm.stream Nethenands
servidores de comando y control, para

www. hostingcloud.racing MNetherlands

descargar partes de coédigo malicioso

dentro la cadena de ataque.
hashing.win MNetherlands



Buscamos que peticiones o conexiones se realizaron dentro de la red interna hacia esta

IP maliciosa 'Destination IP' = 81.171.8.143.

Obtuvimos algunos resultados y esto se puede traducir en que alguna maquina podria
estar comprometida, hay algun cédigo malicioso presente tratando de establecer
conexion hacia internet, para realizar otras acciones de comando y control.

Source IP Destination Host

192.168.39.166 81.171.8.143

192.168.0.4

www.hostingcloud.racing

Hay que verificar en estas maquinas porque se
estan realizando estas peticiones hacia el sitio web
malicioso, si hay la presencia de un cdédigo
malicioso, si son habitos de navegacion no seguros
del usuario final, que programas o aplicaciones
estan instaladas o ejecutandose, que conexiones
de red se han establecido, porque puertos, que
servicios y procesos estan corriendo en la maquina,
gue extensiones estan instaladas en los
navegadores web, que usuarios han iniciado sesién
en el sistema, entre otros.

Estas peticiones fueron bloqueadas por las
herramientas de seguridad antimalware, sin
embargo, en ciberseguridad es importante tener
en cuenta no solamente si la accion final, si la
peticion/conexién  fue  permitida, sino la
intencionalidad. Una maquina interna puede
realizar 2.000 peticiones que son denegadas hacia
un destino no seguro, asi se contengan las
peticiones, es necesario investigar qgue esta

Search results for 81.171.8.143

http:/fwww hostingcloud racing/ &

symantec_epm-veeh attack-blocked

-alert-policy-block

generando las peticiones, pensar qué, cémo,
cuando, dénde, por qué, para qué. Esto permite
identificar comportamientos maliciosos y generar
alertas tempranas, para responder oportunamente
a los incidentes de seguridad.

Si vamos mas alla, podemos buscar en algunos
servicios de sandboxing, muestras de malware
relacionadas con los indicadores de compromiso
(I0Cs), que hemos identificado, como la direccién
IP 81.171.8.143 y el sitio web hostingcloud.racing. En
estos servicios de sandboxing permiten subir y
analizar muestras de software sospechoso que
pueden ser malware, para identificar sus
comportamientos y caracteristicas. Podemos
identificar si  hay malware que establezca
conexiones esta IP y dominio; asi tendremos mas
detalles de la amenaza.

Efectivamente encontramos en hybrid-analysis [4]
muestras de malware que establecen conexiones
con esta misma IP y dominio malicioso:

Input @ http:/fwww.hostingcloud.racing/
Threat level
Summary  Threat Score: 100/100

AV Detection: 7% Malware site
Matched 19 Indicators = K
Countries =

Environment  Windows 7 64 bit

- O e e



El resultado del andlisis de una de estas muestras, nos muestran peticiones y conexiones sobre la IP y
el dominio, por lo tanto, podriamos mejorar nuestra deteccién a través de reglas y casos de uso en las
herramientas de seguridad, agregando estos indicadores, para que se genere una alerta temprana si
algun recurso de la red intenta hacer una resoluciéon DNS o intenta establecer una conexion.

Network Analysis

DNS Requests Contacted Hosts
@ Downloxd DNS Requests (C5V) @ Download Contacted Hosts (CSV)
Domain Address IP Address Port/Protocol
g cing 81171.8143 B81171,8.143 a0
TTL 471 m ToP

Alli también podemos encontrar técnicas utilizadas por el malware,
con relaciéon al MITRE ATT&CK y conocer mas de la amenaza

MITRE ATTECK™ Techniques Detection

Discovery

ATTECK | Mame Tactics Deescriptian Malicious indicators  Susplcious indicators - informative indicatons

A continuacién, algunos otros indicadores maliciosos:

Malicious Indcatir i [ - s |l
wie o . .
Extemal Systems M e T PY PY
.
S s e Welcome to nginx! e o
a7 Abans veien miiked siripls & i gt (1l dEli . . .
ok e ¥ s e (i a0, ha negioa: s s & SLCOeERAy, Wesinihel
ok oty wirking. Farther configuration & required [ ) [ )
mewincy 1000
o conliap (0 TSRt S ot Pl e 1 i
rewearch
Coemmbrcinl mgeor & saloblo ot poirc [ ) [ )
Network Related
Malicious artifacts se=n in the context of the input URL ® ®
details Found malicious artfacts related to the input domain "http:/ffwww hostingcloud racing” (IP: 81171.8143) . .
URL: http:f/freecontent.date/ (AV positives: 12/92 scanned on 05/04/2022 13:00:29)
URL: hitp:f/www. hostingcloud.racing/bumb.js (AV positives: 15/92 scanned on 05/04/2021 12:54:34) . .
URL: hitp://s3 freecontent datef |AV pasitives. 8/92 scanned orn 05/04/2022 12:08:55)
Analysed 3 processes in total. [ ) [ }
- ] rundli32.exe "% WINDIR%\Systern3 Nieframe. dil”, OpenURL C\B643b9820f47f5fle4 24dcB4
IR L4 L4
L i iexploreexes hitp://www.hostingcloud.racing/ (PID: 3484) W&
L ®1 IEXPLORE.EXE SCODEF:3484 CREDAT: 275457 fprefetch:l (PID: 2904) & [ ) [ )
Inzstallation/Persistends . .
Dhoaped e
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Estas peticiones del cédigo malicioso afortunadamente
fueron detectadas y bloqueadas por el antimalware de
endpoint, estaba relacionado a actividades de minado
de criptomonedas “JSCoinminer”. Sin embargo, para
tomar una accién oportuna y pensar en neutralizar la
amenaza, debemos tomar los detalles de indicadores de
compromiso y comportamiento, para que las
herramientas de seguridad los puedan reconocer y
neutralizar.

Name Field 4

et 7 el c:\program
jscoinminer download 55 attack c:\program files\google\chrome\applicati... Pt i\ Innckamiatiodvome aee (16)

jscoinminer website attack c:\users\jcifuentes\appdata\local\google... (6) W@

Un resumen de los indicadores y
observable obtenidos:

10Cs

www/[.]hostingcloud].]Jracing

www/[.]hostingcloud[.Jracing/wyzw.js

http://freecontent.date/

http://s3.freecontent.date/

freecontent.date

webassembly.stream

hashing.win

81.171.8.143

File SHA256: 3c58a8b5dfc41d7d6145ebee8a520e6a4dfcb6a7f8f8dec2c5cd6c67556b0d24 (AV positives: 8/74)
File SHA256: d107b5ade99a35bd7fbada7cbebd566ff8b6bb0889d3112fffaSb424ced2a4e4 (AV positives: 18/74)
File SHA256: 2b129a812d5db300084ea598fb6f7baff73412807bbf78cc60b1b59753850527 (AV positives: 8/74)
File SHA256: 48fadb4da982b77fcc8cc59c60174ebb20309d3e6fb30ebe714a5d8a2898d13c (AV positives: 8/74)
File SHA256: 8ebd8f8ef196af479c9996861d446d4a594b897e09acbae9dd08e7b4609d9589 (AV positives: 9/74)
File SHA256: de76ad183eb5854faeef3e79c09c58393a94d475341f4d0befedef5610b597fe

urlblockindex_1_.bin

e4f30e49120657d37267c0162fd4a08934800c69

O5NIEQ7W.txt

af39eal015ad4bf5098d3clcae3476f8cf5690d4

OBUV2R2W.htm

7dd71afcfbl4e105e80b0c0d7fce370a28a41f0a

DF33B206D6A063A805.TMP

3ea9aal88ee5eabl75b616826f4cc8e9bf545a87

_DOE654D9-CBA4-TIEC-A9D8-080027C1C7D3_.dat

217825b92ca4abc4553634ae912686041415441e

search_1_.json

08afdc36927b6c4e03c3088e5c9c812cc4215ede



Recomendaciones

Trabajar en la capacitacion, desarrollo de conocimiento y habilidades del equipo
de ciberseguridad para realizar actividades de Threat Hunting, gestién de
incidentes e investigaciones.

Tener una buena visibilidad de los eventos de seguridad del ecosistema desde
multiples frentes, a nivel de red, correo, navegacién, control de acceso, gestion de
identidades, endpoint aplicaciones y bases de datos, etc.

Contar con las herramientas adecuadas para las actividades de Threat Hunting,
en la busqueda de eventos, comportamientos y patrones sospechosos (SIEM, IPS,
IDS, EDR, Antimalwrae, Gateway de correo, web proxy, etc).

Definir un procedimiento de Threat Hunting, una periodicidad y documentar
estas actividades de caceria, para mejorar la base de conocimiento y buenas
practicas del equipo.

Mejorar las capacidades de deteccion de amenazas a través de los resultados
exitosos de la caceria de amenazas.

Implementar y mejorar las capacidades de deteccidon y respuesta dentro del
centro de operaciones de seguridad (SOCQC).

Mejorar las capacidades del equipo en caceria de amenazas a través de analisis
de malware, investigaciones a nivel de red, endpoint, correo y aplicaciones.

Utilizar servicios de terceros que cuenten con la experiencia y capacidades para
realizar actividades de Threat Hunting.




1 https://www.threathunting.net/files/hunt-evil-practical-guide-threat-hunting.pdf
2 https://www.betaalvereniging.nl/wp-content/uploads/DEF-TaHiTl-Threat-Hunting-Methodology.pdf
3 https://www.sans.org/white-papers/sans-2021-survey-threat-hunting-uncertain-times/

4 https://Wwww.hybrid-analysis.com/sample/8643b9820f47f5fle424d2c8413850d2e271d3f30bf455e39912d0957037a4cc/

62728b87fc4d480b077e4862
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